Portaria Inep n? 240, de 02 de junho de 2014.
Publicada no Diario Oficial da Unido em 04 de junho de 2014.

O Presidente do Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(Inep), no uso de suas atribui¢des, tendo em vista a Lei n? 10.861, de 14 de abril de 2004; a Portaria
Normativa n? 40, de 12 de dezembro de 2007, em sua atual redacdo; a Portaria Normativa n2 8, de 14
de marco de 2014, atualizada, e considerando as definicdes estabelecidas pela Comissdo Assessora de
Area de Tecnologia em Redes de Computadores, nomeada pela Portaria Inep n2 12, de 10 de janeiro
de 2014, resolve:

Art. 12 O Exame Nacional de Desempenho dos Estudantes (Enade), parte integrante do
Sistema Nacional de Avaliacdo da Educacdo Superior (Sinaes), tem como objetivo geral avaliar o
desempenho dos estudantes em relagdo aos conteddos programadticos previstos nas diretrizes
curriculares, as habilidades e competéncias para a atualizagdo permanente e aos conhecimentos
sobre a realidade brasileira e mundial, bem como sobre outras dreas do conhecimento.

Art. 22 A prova do Enade 2014, com duragdo total de 4 (quatro) horas, tera a avaliagao
do componente de Formagdo Geral comum aos cursos de todas as dreas e do componente especifico
da drea de Tecnologia em Redes de Computadores.

Art. 32 As diretrizes para avaliacdo do componente de Formacdo Geral sdo publicadas
em Portaria especifica.

Art. 42 A prova do Enade 2014, no componente especifico da drea de Tecnologia em
Redes de Computadores, terd por objetivos:

| - avaliar através de prova escrita se o estudante, apds o periodo cursado, demonstra
ter adquirido conhecimentos satisfatérios para o perfil de um Tecndlogo em Redes de Computadores;

Il - verificar se o estudante apresenta competéncias e habilidades nos conhecimentos
correlatos a profissdo de Tecndlogo em Redes de Computadores expressos no Catalogo Nacional de
Cursos Superiores de Tecnologia;

[l - construir uma série histdrica de avaliagcGes, visando a um diagndstico do ensino na
area de Tecnologia em Redes de Computadores, permitindo analisar o processo de ensino—
aprendizagem e suas relagdes com fatores socioecondmicos, ambientais e culturais;

IV - identificar as necessidades, demandas e problemas do processo de formacdo do
Tecndlogo em Redes de Computadores, considerando-se as exigéncias sociais, econdmicas, politicas,
culturais e éticas, assim como os principios expressos no Catalogo Nacional de Cursos Superiores de
Tecnologia.

Art. 5° A prova do Enade 2014, no componente especifico da drea de Tecnologia em
Redes de Computadores, tomard como referéncia o seguinte perfil:

I- profissional tecnicamente capacitado, com conhecimentos cientificamente
embasados, especializado na elaboracdo e implantacdo de projetos légicos e fisicos de redes de
computadores locais e de longa distancia;

II- profissional tecnicamente capacitado, com conhecimentos cientificamente
embasados em gerenciamento, manutencdo e seguranga de redes de computadores;



llI- profissional capaz de administrar e agir com ética e responsabilidade socioambiental
obedecendo a legislacdo vigente;

IV- profissional capaz de atualizar seus conhecimentos técnicos e transversais a fim de
acompanhar a evolugao tecnoldgica, da sociedade e do mundo do trabalho;

V- profissional capaz de empreender e alavancar a geracdo de oportunidades de
negocios na area de redes de computadores, de forma sustentdvel.

Art. 6° A prova do Enade 2014, no componente especifico da area de Tecnologia em
Redes de Computadores, avaliard se o estudante desenvolveu, no processo de formagdo, as seguintes
competéncias e habilidades:

| - identificar e entender a funcionalidade dos elementos componentes de redes de
computadores;

Il - compreender os modelos de referéncia, protocolos e servigos utilizados em redes
de computadores;

Il - integrar solugdes de redes locais baseadas em acesso cabeado e sem fio;

IV - gerenciar servigos de rede e administrar sistemas operacionais;

V - gerenciar dispositivos fisicos de rede;

VI - compreender a sintaxe e a semantica dos principais protocolos de arquitetura de
redes;

VIl - avaliar e selecionar protocolos de comunicacdo, sistemas operacionais de rede,
servidores de redes, aplicagdes distribuidas e servicos de rede;

VIl - avaliar e selecionar computadores, dispositivos de interconexdo, roteadores,
concentradores, interfaces e outros dispositivos de conexao a rede;

IX - definir solugdes de conectividade e comunicagdo de dados;

X - definir topologias, arquiteturas e protocolos de comunicacdo para utilizacdo em
redes de computadores;

XI - elaborar projetos logicos e fisicos de redes de computadores;

Xl - identificar necessidades, dimensionar, elaborar especificacdo técnica e avaliar
solugdes para seguranca de redes de computadores;

XIll - conhecer e aplicar padrées e normas nacionais e internacionais relacionados as
redes de computadores;

XIV - monitorar e avaliar desempenho e funcionalidade de redes de computadores;

XV - compreender e atuar eticamente nas dimensdes social, politica, ambiental e
econdmica, respeitando a legislagdo vigente;

XVI — desenvolver projetos e soluces sustentaveis.

Art. 72 A prova do Enade 2014, no componente especifico da area de Tecnologia em
Redes de Computadores, tomara como referencial os seguintes contetdos curriculares:

| - Fundamentos de Redes:

a) Componentes de Rede;

b) Classificagdo das Redes;

c) Topologias de Redes.

Il - Fundamentos de Comunicacdo e Transmissdo de Dados:

a) Sinalizacao;

b) Transmissao;

d) Multiplexacdo e modulagdo;

e) Comutacado.



[l - Arquitetura de Redes de Computadores:

a) Modelos de Referéncia;

b) Arquitetura TCP/IP;

c) Camadas e Servigos.

IV - Padrdes e Protocolos Utilizados na Arquitetura TCP/IP:
a) Protocolos;

b) Enderegamentos;

c) Roteamento;

d) Fragmentacgdo;

e) Controle de Congestionamento;

f) APl de Sockets.

V - Equipamentos para Interconexdo de Redes:

a) Camada 2;

b) Camada 3.

VI - Padrdes para Redes Locais IEEE 802:

a) IEEE 802.1/d/q/x;

b) IEEE 802.2;

c) IEEE 802.3;

e) IEEE 802.5.

VIl - Padrdes para Redes sem Fio:

a) Redes Ad hoc e Infraestrutura;

b) Métodos de Acesso;

c) IEEE 802.11/a/b/g/n/ac;

d) IEEE 802.15;

e) IEEE 802.16;

f) Protocolos de Seguranca.

VIl - Padrdes de Cabeamento Estruturado:

a) Normas Nacionais e Internacionais para Cabeamento Estruturado;
b) Normas Nacionais e Internacionais para Sistemas de Aterramento;
c) Testes e Certificacdo de Cabeamento Estruturado;
d) Cabeamento metalico e dptico.

IX - Administracdo de Sistemas Operacionais de Redes:
a) Administragdo de Contas de Usudrios e Grupos;
b) Scripts de Gerenciamento;

c) Servicos e Servidores de Redes;

d) Servigos de Diretérios e Autenticagado.

X - Seguranca de Redes de Computadores:

a) Criptografia e Assinatura Digital;

b) Seguranga para aplicagGes em redes TCP/IP;

c) Firewall;

d) Proxy;

e) VPNs;

f) Politicas de Seguranca.

XI - Projeto de Redes de Computadores:

a) Abrangéncia e Escopo;

b) Ciclo de Vida;

c) Projeto Légico;



d) Projeto Fisico;

e) Documentacdo do Projeto.

Xll - Gerenciamento de Redes:

a) Administragdo de Redes;

b) Areas funcionais de Geréncia de Redes;

c) Arquiteturas de Geréncia de Redes;

d) Protocolos de Geréncia de Redes;

e) Andlise e monitoramento de desempenho.
Xl - Redes Convergentes:

a) CODECS Multimidia;

b) Servicos e Protocolos de Voz e Video sobre IP;

c) Qualidade de Servigo;

d) Redes Ubiquas.

XIV - Redes de Longas Distancias:

a) Tecnologias de Acesso;

b) Acesso remoto;

c) Sistemas de Telefonia Celular.

XV - Tecnologias Emergentes:

a) Virtualizagdo;

b) Sistemas Distribuidos (Local e em Nuvem);

c) Internet das Coisas;

d) Redes Definidas por Software (SDN — Software-Defined Networking);
e) Redes de Distribuicdo de Contetdo (CDN — Content Distribution Network).
XVI - Sustentabilidade e Meio ambiente:

a) Norma ABNT NBR /SO 14001.

XVII - Etica e Empreendedorismo:

a) Formagdo Etica e sua Aplicagdo no Mundo do Trabalho;
b) Conceitos de Negdcios em TI.

Art. 82 A prova do Enade 2014 terd, em seu componente especifico da drea de
Tecnologia em Redes de Computadores, 30 (trinta) questdes, sendo 3 (trés) discursivas e 27 (vinte e
sete) de multipla escolha, envolvendo situagdes-problema e estudos de casos.

Art. 92 Esta Portaria entra em vigor na data de sua publicacdo.

JOSE FRANCISCO SOARES



